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A B S T R A C T 
This paper examines the relationship between the concept of sovereignty—long associated with traditional notions—

and the rapid global evolution driven by advancements in telecommunications and the emergence of modern 

digitalization. It further explores the link between sovereignty and cybersecurity ، analyzing how states safeguard their 

national security. National security is no longer confined to geographic ، aerial ، or maritime boundaries; it now extends 

to protecting state interests in an era of sophisticated digital technologies ، where state data is increasingly vulnerable 

to cyberattacks 
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 السيادة في عصر الرقمنة والفضاء السيبراني
                                               *            1 سالم علي دخيل   

         ليبيادولة ، طرابلس  جامعة ،والعلوم السياسية دكلية الاقتصا ،السياسيةالعلوم  قسم     

 لملخص ا    
تتناول هذه الورقة طبيعة العلاقة بين مفهوم السيييادا التا ارتت ل لعدود قمة ة ف فاميم تدليمةة والت ور السييرلذ الذي طر  

على العالم من تدمم فا مجال الاتصيييييالاو واهور الرق نة ال،مكمة، ك ا تتناول علاقة السييييييادا فاامن السييييييبرانا وكي ية تعام  

ليذي لم ةعيم كتعلب فيال ،يل الجفرافا  و الجوي  و ال يابا، بي  تعيمإ ىليي يلى كي يية ن ياةية  منهيا اليمول ل، ياةية امنهيا الدوما ا

 السيبرانية. الدوما فا ا  عصر انتشرو فيه وساب  رق ية مت ورا  صت،ل بياناو المولة عرضة يلى الهج او

 .السيادا السيبرانية ،الامن الدوما ،الامن السيبرانا ،السياداالكلمات الافتتاحية: 

   المقدمة
  ا ين الت ور السرلذ الذي ةشهمه العالم اليوم فا مجال  الاتصالاو والمورا الرق ية ،  صتح الفضاء السيبران    

 نم  هم ال فاميم التا طرو على السانة المولية و عادو صياغة العمكم من ال فاميم كالسيادا الوطنية ، وال،روب 
التدليمةة وغيرها من ال فاميم فا علم السياسة ، ك  هذا جاء نتيجة الت ور الهاب  فا التكنولوجيا ، نيث  صت،ل  

السيبران  عالم   االرق نة واامن  الكبير فا  التصاعم  .ين  للمول  الوطنية  السيادا  ل، اةة  و ض ان  عاملًا نيولاً 
بيَّنَ  ن قوا المول لم تعم تداس ل واردها الاقتصادةة  و قوتها العسكرلة ، ب  فدمرتها على كي ية التعام  ، التكنولوجيا  

السيبران  الدضاء   ، الاص ناعا  والذكاء   ، الرق ية  البياناو  تكنولوجيا  من    امذ  الدومية  بياناتها  قواعم  ل، اةة 
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 . وتهمكماتها ةالاختراقاو السيبراني
من هنا تعم السيادا ركناً  ساسياً من  ركان تكولن المولة فجانب اارض والشعب والهيئة ال،اك ة   وفا ا   

 ،  صت،ل السيادا فا ت،مإ كبير الت ور السرلذ الذي ةشهمه العالم اليوم فا مجال الاتصالاو والمورا الرق ية
، ومن هنا ومن خلال ال،مكث فا هذه الورقة سوف كتم الت رق ل فهوم السيادا و الت،ول الذي ل جابهة هذا الت ور

طر  على هذا ال فهوم فا عالم متدمم تكنولوجيا وما ها ال خاطر التا تواجه سيادا المول فا ا  عصر الرق ا  
 . اوالسيبران 

 :مشكلة البحث
 ؟ما ممإ تأثير المورا التكنولوجية على السيادا الوطنية للمول

 فرضية الدراسة
العالم فا ا  المورا الرق ية  دإ يلى ند  مفهوم السيادا التدليمي يلى السيادا الرق ية    على  ين الت،ول الذي طر    

 وجع  التكيف معها  مرًا واقعاً فا ا  الفضاءاو الرق ية السيبرانية. 
 :أهداف البحث

تهمف المراسة يلى تسليل الضوء على الت،ول فا ال فاميم السياسية فا ا  عصر الرق نة والت،ول من ال فاميم   
 التدليمةة يلى عصر التكنولوجيا وكي ية مجابهة ال خاطر  فا هذا الت،ول خصوصا السيادا الوطنية للمول . 

 :أهمية البحث
وكي ية تأثيرها على السيادا الوطنية للمول فا   ،العالم  تتجلى  ه ية المراسة فا مناقشة الت،ولاو التا ةشهمها 

فيه   تتزاكم  لل،مود عصر  العابرا  من   ،الت،مةاو  وغيره  السيبرانا  اامن  على  الاص ناعا  والذكاء  الرق نة  مم  
   الت،مةاو ااخرإ.
 منهج الدراسة  

وىلي من خلال   كونه اانسب لت،لي  الظواهر السيادةة ال عدما  ،اعت مو المراسة على ال نهج الت،ليلا الوصفا
 . المورا الرق ية وصف الت،ولاو فا السيادا الوطنية للمول فا ا  هذا التدمم فا

 تقسيمات الدراسة  
 المبحث الأول : ماهية السيادة الوطنية 

 ال  لب ااول : مفهوم السيادا وخصابصها 
 ال  لب المانا : السيادا فا عصر الرق نة 

 ة المبحث الثاني : السيادة السيبراني 
 والفضاء السيبرانا  ةال  لب ااول : مامية السيادا السيبراني
   اال  لب المانا : السيادا واامن السيبران 

 المبحث الأول:. ماهية  السيادة
تعم السيييادا الوطنية من  كمر ال فاميم رسييوخا فا الدانون المولا فالعلاقاو المولية، وتشييك  ااسيياس فا  
تدمم المولة ال،مكمة ، نيث ت ارس سييل اتها داخ   نكامها، ولتزلم اسييتدلالها فا يدارا هيياونها الماخلية والخارجية  
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 دون تمخلاو خارجية .
 المطلب الأول:. مفهوم السيادة وخصائصها 

على الرغم من كون مفهوم السييييييييييادا نظى فاهت ام واسيييييييييذ على الصيييييييييعيم ااكادة ا والعل ا فاعتتاره      
ةشيييك   نم ال فاميم ال ،ورلة فا المراسييياو السيييياسيييية والدانونية، يلا  ن التعارلف التا قممل فشيييأن السييييادا على  

فالت وراو ال،اصيييييلة فا العلاقاو المولية درجة كبيرا من التتاكن والاختلاف؛ ان السييييييادا مفهوم دكناميكا كتأثر  
فالخل ياو الاكمولوجية وال مارس الفكرلة التا كنت ا يليها التانمين والمارسيييييييييييييين، ومذ ك  هذه    فضيييييييييييييلا عن تأثره

 .(14ص  2017ن يار ) فاميم التا قممل مفهوم السياداالاختلافاو الاص لانية سن،اول الكتافة عن  هم ال
، وعُرفل فأنها السل ة  ، وها السل ة العليا التا لا توجم سل ة  خرإ فجانبها السيادا مفهوم سياسا وقانوناف

 ورلابا،   وزي ت )  ال  لدة التا تفردو ونمها فال،ب فا ينشاء الخ اب ال عرف ال تعلب فال،كم على ااهياء واافعال
 .  (181ص  ،2020

على بروز مبم  السيييييييييييييادا، ك ا تبنته   (  ثرًا كبيرًاJean Boodanك ا كان للفقيه الفرنسييييييييييييا جان بودان )
 "الكتب الستة فا الج هورلة.  1576معاهما وستفاليا من خلال كتافه الشهير الصادر عام 

وتت تذ بها فصييييييييييفة  نين اعتدم  ن مبم  السييييييييييادا كونا يلى السيييييييييل ة العليا التا ت يزها المولة وت،تكرها،  
ة  وها سيييييادا كاملة غير قابلة للتجزبة، وقم هييييك  مصييييمرًا بمكوان السيييييادا نسييييب الكمير من الفدهاء نظرل  ،م لدة

 . (228ص 2015مخلوف   )عامة ومتكاملة ل فهوم السيادا 

ال فاميم ال عاصييييرا للسيييييادا التا عبر عنها العمكم من ال هت ين كونها سييييل ة عليا وونيما ومختصيييية  ومن 
، نيث  فالتنظيم السيييييياسيييييا الماخلا واصيييييمار الدوانين والتشيييييرلعاو ونف  اامن والسيييييلام وكفالة ال،رلاو لشيييييعبها

فأنها ولاةة المولة فا نمود   1949: عام  عرفل م،ك ة العمل المولية فا قرارها ال تعلب فدضيييييييية مضييييييييب كورفو
وم لدة، و ن انترام السيييادا الإقلي ية في ا بين المول ال سييتدلة ةعم  سيياسييا جوهرلا من  سييس   اقلي ها ولاةة انفرادةة

 .( 352ص  2022الد، انا ) العلاقاو المولية

عليه ة كن الدول  ن السييادا " ها السيل ة ال  لدة غير ال ،مودا التا ت ارسيها المولة على رعاةاها وعلى  
    .(22ص  2017)بن مرار  ج يذ ال نظ او التا ةكونها الرعاةا داخ  المولة"

 خصائص السيادة  

 من خلال ال فاميم الآنفة الذكر ة كن استخلاص الخصابص التا تت يز بها السيادا وها كالتالا: 

 : ف عنى  نها الشرعية العليا التا لا توجم  ي سل ة فوقها فا سن الدوانينالسيادا ال  لدة .1
:  ي التا ت بب على ج يذ ال واطنين فا المولة ورعاةاها وكذلي ال نظ او داخ  نمود السييييييييييييادا الشييييييييييياملة .2

 .المولة
: ف عنى  ن المولة لا تسيييييييييييت يذ التنازل على سييييييييييييادتها، فالمولة والسييييييييييييادا متلازمان  سييييييييييييادا لا كُتنازل عنها .3

 ومتكاملان. 
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: وتعنا  ن السييييادا قاب ة طال ا المولة موجودا، فصيييرف النظر عن تفيير ااهيييخاص الذكن  السييييادا الماب ة  .4
فإىا توقفل السيييييييييادا كان معنى ىلي نهاةة    ة ارسييييييييون هذه السييييييييل ة،  ي  ن السيييييييييادا تموم بمون  يام المولة،

 المولة.
، فلا ة كن  ن ةكون هنالي  كمر من  : ان السييادا تتضي ن عمم ال شياركة والتدسييمالسييادا غير الدابلة للتجزبة .5

 . (22ص 2017بن مرار  )  فا المولة الوانما سيادا
:  ي  ن التدادم لا م،  له فا ند  السيييييييييادا من دولة يلى  خرإ، نتى ولو  السيييييييييادا التا لا تخضييييييييذ للتدادم .6

توقف الع   بها ل ما معينة سيييواء  كانل هذه ال ما طوللة  م قصييييرا، ك ا فا نالة المول ال سيييتع را سيييافدا،  
مولة مالكة  والتا عادو يليها فعم اسيييتدلالها ك ا فا كمير من المول التا نالل اسيييتدلالها.  ي تتدى السييييادا لل

 (140ص 2025  ن م  ) .الإقليم هرعا وهنا تتدى السيادا كاملة

تفردو فال،كم، فلا تشييياري فا نك ها  نم. يرادتها ها  ومن هنا ة كن الدول فأن السييييادا سيييل ة عليا  مره  
 و(..ال دمم د  ) الدانون وتوجيهاتها ها الشرلعة ال لزمة

 المطلب الثاني : السيادة في عصر الرقمنة
،  ةشييير هذا ال فهوم يلى قمرا المولة فا الت،كم على سيييادتها الرق ية واياناو مواطنيها وفضييابها السيييبرانا  

نيث هيييييييييهم مبم  السييييييييييادا فا الدانون المولا   فعيمًا عن الهي نة لشيييييييييركاو التكنولوجيا الكبرإ،  و المول ااخرإ،
، بوصييييييفه  الاتصييييييالاو واروز الفضيييييياء الرق االعمكم من التفيراو فا ا  الت ور السييييييرلذ فا عالم ال علوماو و 

 التدليمةة. الديود الإقلي ية لل،مود لا ةخضذ للضوافل و  عابرًا
الذكاء الاصيييي ناعا  صييييتح عاملا ماثرا فا السيييييادا ، ولا سييييي ا الرق نة و عليه نرإ  ن الت ور التكنولوجا

، ب  امتمو لتشي   ن اةة ال علوماو والفضياء الرق ا  ، يىْ لم تعم السييادا تدتصير على السيي را الإقلي ية،الوطنية
فيإن سييييييييييييييوء يدارتهيا قيم كادي يلى اختراق اامن  الرغم ميا توفره التكنولوجييا من فرص لتعزلز قيمراو اليمولية،    على  

 ). 612ص 2026 ص و مخل ماجم  ( الوطنا والتأثير فا الدرار السيادي

لذلي كمعو ال شييييييييهم الالكترونا العال ا فا عصيييييييير المورا الرق ية و التدنية وال علوماتية يلى الوقوف على  
انصيهار  ال،مود ، فا ا  نمود التفاع  الرق ا الدابم بين الفضياء السييبرانا والسييادا واامن الدوما لمول العالم

، نتيجة لت وراو التكنولوجيا التا  تانل للمول امكانية الولوج فا فضيييييييييياء الكترونا ة،وي العمكم الجفرافية للمول
 )791ص 2020بيرم  .)من عناصرها ومعلوماتها الدومية واامنية والاقتصادةة والسياسية

فإن تناما   انعمام المدة بين المول فا ال جال التكنولوجا والتدنا الرق ا  دإ يلى  ،وفا ضييييييييييوء ما تدمم  
تناما مفهوم السييييييييييادا الرق ية الذي ةشيييييييييير يلى قمرا المولة على الت،كم فا مصييييييييييرها الرق ا، وتمفب ال علوماو 

اء من الت،كم فا البياناو،  والبياناو و الت،كم فا سيييلسيييلة تورلم برامج وت بيداو الذكاء الاصييي ناعا برمتها ، بم 
وصييييولا يلى الت،كم فا ااجهزا والبرمجياو على الرغم من  ن مفهوم السيييييادا الرق ية بم و الإهييييارا يليه منذ عام  

ودخوله نيز ال ناقشياو العل ية والت،مية، يلا  نه لم كتم تناوله ك فهوم سيياسيا من قب  المول ال تدممة يلا    2001
فعم سيعا الات،اد ااورواا   يلى تضي ينه فا بنيته الرق ية ، وازداد التركيز عليه فصيورا  كبر   ،  2010فا عام  
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 (96-95ص  2026ابراميم) .2013فعم تسرلتاو سنودن فا عام 
ومن خلال هذا السيييرد ل صييي لح السييييادا وانتدالها من ال فهوم التدليمي يلى مفهوم جمكم فا عالم سيييي رو 

عليه لابم من التعرلج يلى عليه ثورا رق ية هابلة اسيييييييييت اعل  ن ت،ول العمكم من ال فاميم فا علم السيييييييييياسييييييييية،  
 .مفهوم السيادا وانتدالها من السيادا التدليمةة يلى السيادا الرق ية ك فهوم عصري 

 السيادة الرقمية
اانظ ة السيييييييياسيييييييية على الت،كم الرق ا فا البياناو وانيتها  ةشيييييييير هذا ال فهوم يلى كي ية  و قمرا المول و 

 فا ا  ثورا الاتصالاو وال علوماو العابرا لل،مود. الت،تية الرق ية،

 ماهية السيادة الرقمية 
،  نيث  انتدلل من الاطلاق  والت،وراو هيييييييهمو فكرا السييييييييادا منذ اهورها مج وعة من الت،ولاو الع يدة  

دون قيم  و هييرإ يلى النسييبية،  نتيجة ت،ول النظام المولا،  ومذ بماةة عصيير التكنولوجية توقذ فعر المارسييين  
 ن السيادا الوطنية لن تزول دفعة وانما  وان ا ستسير ن،و التأك  التمرلجا فصورا  ع ب م ا عرفته خلال الدرن  

ن كرتتل فالعول ة الاقتصيييييادةة والاختراق المدافا لخصيييييوصيييييياو ال جت ذ ف،سيييييب؛  العشيييييرلن،  هذا التأك  الذي ل
ولكنه كرتتل  ةضييييا فإعادا فهم ال،مود ان لاقا من الفضيييياء السيييييبرانا ، م ا ة را يهييييكالية ن اق سييييرلان سيييييادا  

 (123ص ص  2024اواكرو تقية  ) . المولة على اقلي ها

وتشييير فشييك  دقيب يلى  فا الفضيياء الرق ا،التصييرف    علىتعنا قمرا المولة   ومن هنا فإن السيييادا الرق ية
صيلانياو المولة التا تت م  فا ال،فا  على اسيتدلالية السييادا التكنولوجية فالإضيافة يلى ضيرورا ن اةة البياناو  

 ) 133ص ، 2024 ، ةجر  (.من  ي سي را ورقافة
وها قيمرا اليمولية على الت،كم فا البنيية الت،تيية الرق يية   وهنياليي تعرلفياو  خرإ للسييييييييييييييييادا الرق يية ومنهيا:

  ،بل،اج و فرعون  )  الخاصييييية بها وابياناو مواطنيها، نيث  صيييييت،ل التدنياو الرق ية سيييييانة معركة للتنافس المولا
 )463ص ،2025

ومن خلال هيذه التعرلفياو و ال،يمكيث عن السييييييييييييييييادا الرق يية ة كننيا ترج ية السييييييييييييييييادا الرق يية يلى مت لتياو  
متاهرا انظ ة  تكنولوجيا ال علوماو  و الاتصالاو،  وتش   هذه ال ت لتاو ك  من اامان واكتشاف التهمكماو 

يلى البياناو من قب  الدوإ ااجنبية،    والاسيييييييت رارلة والنسيييييييل الانتياطا  والتعافا من الهج او  ومنذ الوصيييييييول
ومذ ىلي ةجب ترج ة السييادا الرق ية يلى مصيل،ة المولة ااوسيذ فا الاقتصياد وال جت ذ  و المة دراطية،  كتعلب  
هذا على سيييييبي  ال مال بمرجة السيييييي را على النظم البيئية الاقتصيييييادةة ااسييييياسيييييية،  ول عرفة  البياناو والمدة فا  

 )109ص  ،2023 بوجعفر  (.ونوعية الدرار المة دراطاسيادا الدانون 

 :والسيادة يماهية الفضاء السيبران :المبحث الثاني
من نب المولة ال  لب فا الت،كم على    اين الت،ول الذي طر  على مفهوم السيييييييادا فا الفضيييييياء السيييييييبران
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 منها فا م،ي ها الجفرافا وسييييييييييادتها الماخلية والخارجية، يلى كي ية ال ،افظة على هذا ال،ب فا ا  عصييييييييير  
المورا الهابلة عالم التكنولوجية ون اةة  منها الوطنا وال،فا   و ن اةة البنية الت،تية الرق ية ل اسيسياتها السيياسيية  

 .واياناو مواطنيها

  يوالفضاء السيبران ة: ماهية السيادة السيبرانيالمطلب الأول

ااكمر هيييييوعا والذي   ا: ها مفهوم نمكث م يز مشييييتب من مصيييي لح اامن السيييييبرانةالسييييادة السييييبراني
  ةكتعلب ف، ياةية البنيية الت،تيية والع ليياو ال تصييييييييييييييلية فياانترنيل،  ومن نيانيية  خرإ تهتم   السييييييييييييييييادا السيييييييييييييييبرانيي

فييال علوميياو وال ،توإ الييذي كوفره  الانترنييل،  فها مفهوم غييامر عرف جييملا كبيرا بين  وسييييييييييييييياإ الاكييادة يين  
،  واشييييييك  عام ةسييييييتخمم غالتا للتعبير عن قوا المولة واسييييييتدرارها فا الدضيييييياء  نوال هت ين، ب  ونتى السييييييياسيييييييي

السييييييييييبرانا،  وىلي لوصيييييييييف  هيييييييييكال مختلفة من الاسيييييييييتدلالية والت،كم والسيييييييييي را على البنية الرق ية  والتدنياو  
)  بيرم    والتعام  معه  ان  ن ترتتل فالفضييياء السييييبرانوال ،تولاو الرق ية والاتصيييالاو،  وكافة ااهيييياء التا ة ك

 (790ص  ،2020

داخ  نمودها   اين السيييادا السيييبرانية فا جوهرها تشييير يلى قمرا المولة فا السييي را على الفضيياء السيييبران
وهذا   على  راضييييها،  ةفالإضيييافة يلى يدارا وتنظيم اانشييي ة السييييبراني ،الجفرافية ون اكتها من التهمكماو الخارجية

ففضي  الت وراو   التعرلف اهر على الرغم من  ن مفهوم السييادا السييبرانية لم كتولم  و ةكتسيب هيكله النهابا فعم 
يىْ مازال ةشك  موضوعا للنداش بين ال نض او غير ال،كومية التا تسعى للمفاع عن ال،رلاو   الرق ية ال ست را،

 (16ص  ،2025،زلتون ) الرق ية

والت ور الموري للتكنولوجيا الرق ية وكذلي ت،ولها يلى قوا   اين الانفتاا ال فرإ على الفضيييييييييييييياء السيييييييييييييييبران
وهذا موزعة امتلاكها بين فاعلين رسييي يين وغير رسييي يين جع  ال،مود السييييادةة للمولة نمودا مسيييتتانة ومخترقة، 

يلا  نه كنتفا الإهيارا يلى  ن   فاعتتاره من قضياةا السيياسية العليا،  ااامر الذي جع  المول تدارب الفضياء السييبران
فكييانييل الت،و  فا هييذا    التكنولوجيييا الرق ييية والانترنييل قييم ارتت ييل فا فييادط اامر ارتتيياطييا وثيدييا فييأمن الييموليية،

 .( 279ص  2023هرقا ) ال جال تافعة للمولة وتشرف عليها  جهزا الاستختاراو واامن

ومن خلال الت وراو العال ية التا برهنل  ن مفهوم السيييييييييييادا الوطنية ال  لدة التا وضييييييييييعل فا معاهما  
، لم ةعم قادرا على ت،ديب همفه فا ت،ديب السيلام العال ا،  فا ا  الت،ولاو المولية ال عاصيرا    1648وسيتفاليا  

نتم عليها الت ور فاعتتارها مفهوم نسييييبيا كن لب   والمورا الرق ية فا عالم الاتصييييالاو والتكنولوجيا العابرا للداراو،
من فكرا ال سيياولية لاسييي ا فعم  ن   صييت،ل  ندوق الإنسييان جزء من ال سيياولية المولية،  ومن هنا ة كن الدول 
 ن سيييييادا المول ف فهومها ال عاصيييير خضييييعل لإعادا تعرلف من جانب قوإ العول ة والتعاون المولا،  ك ا  نها  

سيل غاةة تع   على ت،ديب الخير العام الماخلا والمولا، فاعتتار الإنسيان هو الهمف الرسي ا صيارو وسييلة ولي
 (189ص  ،2020توزي و رلابا،  لانتهاي ندوق الإنسان ااساسية.)  للدانون،  ولم تعم السيادا مبررا

ومن ال مير للاهت ام  ن الاسييتخمام ااول ل صيي لح السيييادا السيييبرانا كان للتعبير عن الدضيياء السيييبرانا  
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له اسيييتدلالية تبرر  ن تكون السييييادا على هييياونه فشيييك  مسيييتد  عن المول وغيرها من الكياناو السيييياسيييية،  ةأتا  
هذا الاسيييتخمام على النقير من ال فهوم السيييابم ناليا لل صييي لح والذي ةسيييتخمم ل هيييارا يلى نب المول  ن ت تم  

 (. د و  مستدب  الانترنل وال،دوق الرق يةالسيادا السيبرانية و )ضاء السيبرانا سيادتها يلى الف

 السيبراني:  الفضاءمفهوم     

نيث ةشيييي   ال،واسيييييب   ،مذ المورا الرق ية وال علوماتيةبزغ  نمكث السيييييبرانا مفهوم    ضيييياءفالن مصيييي لح  ي
جفرافيا  ال يلىوطن جمكم لا كنت ا  "نه  أومعلوماو وعليه ة كن تعرلف الدضييييياء السييييييبرانا ف  من برامج  وما ت،توله

نه الوطن الذي تبنيه هيتكاو الاتصيال ال علوماتية  يترا ،  ودون ىاكرا   ودون  نمود وهو وطن دون التارلل   ولا يلى
وهو العلم الذي كمرس طرق سيييييياسييييية    السييييييبرلنيتي يلى  نسيييييتة  (Cyberspace)  السييييييبرانا الفضييييياء  "الإلكترونية

 فرناو،) .  وال نظوماو الاجت اعية والاقتصييييييييادةة  الآليةوداخ  ااجهزا    ال علوماو ومراقبتها عنم الكابناو ال،ية
 (90ص ،2019

ال علوماو لا تعت م كليا    منرق ا  "فير نه عتارا عن  أالسييبرانا ةدول ف  للفضياءخر  كذلي هنالي تعرلف  
مم  سييييرعة تناق     مفرداتهال علوماو ب  تتعام   ةضييييا فكمافة مذ     هييييتكاو     توفرهاالتا   ال ،وسييييتةعلى البيئة  

ال عالجاو التا تتناول البياناو ال تمفدة ضييييييي ن البيئة   يلىفالإضيييييييافة   ،الشيييييييتكة يلىالمخول    وصيييييييلانيةالبياناو  
 ( 793ص  ،2020،بيرم ) . السيبرانية
  تلاهيييييياوها   بهاهم خاصييييييية كت تذ    نت،م  عن    ةجعلناالسيييييييبرانا    الفضيييييياء  ف فهومن ارتتاإ السيييييييادا  ي

 كونية ففع    ما ةشيييييييييته قرلة  يلى،ول العالم  تالجمكم  الفضييييييييياءهذا   نضيييييييييورما كتزامن مذ ل  ال،مود التدليمةة للمو 
جييا،  لتتراجذ تيمر   وال كيان فيالزميانالتدلييمةية ال تصييييييييييييييلية   ال فياميمجعي   م يا    ،تيأثير الت ور التدنا وثورا ال علومياو 

وهو ما عبر  والانعمام،    الان،سيييييييار يلى ان،ازو  ال سيييييييافاو ن  ك ا   وت يذ،  تدلص  وال كانن الزمن تكمف،   نيث 
كرتتل فانتشيييييييييار التهمكماو اامنية  متجمد  منى   هاجسال سيييييييييافاو، واالتالا  صيييييييييتح هناي   ف وو التعر     عنة

الظواهر  فا   التفير مرده يلىالذي   رالام  ،تراجذ ال فاميم التدليمةةو رؤي المول    تفيير  لل،مود، وما ةفسييييييييييييرالعابرا  
 (169ص  2024ع روس  ،فرناو  .) اامنية

  السيبراني مكونات الفضاء

البماكنة   )  :يأتيتتمثل فيما   الأسييييييييياسييييييييييةجموعة م  العناصييييييييير  ء السييييييييييبراني م  مضيييييييييايتكون الف
 (:13ص 2024

 السيبرانية.فا التجراة ةشتركون الناس: الذكن  •
 .السيبرانا الفضاءنها وندلها وت،وللها فا لتخز  تم ال علوماو: التا •
 .السيبرانا الفضاءالبناء ال ن دا: التا تشك  الخمماو وتمعم النظام ااساسا فا طبيعة  •
 .ااسس ال ادةة: التا تمعم العناصر ال ن قية •

 م  السيبراني والأ  المطلب الثاني: السيادة
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  ،سييييييييييبرانا يرهاب    نسييييييييييبرانية م تهمكماو  اهور يلى اانظ ة الرق ية قم كادي  علىن الاعت اد ال تزاكم ي
تهمد سيييادتها    مام مخاطر  الذي ةضييذ المول  مراا  بياناتها،وسييرقة    واختراق لدواعم البنية الت،تية الرق ية للمولة
الكفاءاو ال تخصيييييييييصييييييييية فا هذا وقلة   ها، نظرا لتعديماتالت،مةاو هذه الوطنية، اامر المي كت لب كي ية مجابهة  

 .ال جال

لت ور  لالدوما فا هذا العصييييير، نظرا    للأمن ت،ميمن السييييييبرانا ةعم  كبر ن ااأومن خلال ىلي ة كن الدول ف 
ن تتعرض   من    لل،يلولييةالع يي  على تكميف جهودهييا    الييمولةجعيي   مر الييذي  اا  ،التكنولوجييياسييييييييييييييرلذ فا عييالم  ال

 سيادتها الوطنية للخ ر.

  م  السيبراني:مفهوم الأ

تكنولوجيا ال علوماو مم  ااجهزا    من خلال   ااهيييياءن اةة   (Cyber securityالسييييبرانا)  فاامن ةدصيييم 
      (information and communication technologies)  ( ICT)ولشار غليها بي والبرمجياو 

من السيييييييييبرانا ةعنا اتخاد التمابير اللازمة ل، اةة الدضيييييييياء السيييييييييبرانا من الهج او اا  ن الدولول كن  
الوصيييييييييول غير     فا منذ  وادارلاالسييييييييييبرانية، وىلي من خلال مج وعة من الوسييييييييياب  ال سيييييييييتخممة تدنيا وتنظي ا  

ال،فا  على    يلىكهمف   هنإالإلكترونية ومنذ استفلالها ف رلدة غير قانونية ونظامية، واذلي ف لل علوماو ال شروع 
اسيت رارلة اانظ ة وال علوماو ال توفرا بها، ون اكتها فك  خصيوصيية وسيرلة من خلال اتتاع التمبير والإجراءاو 

مج وعة    هنأمن السيبرانا فعرف ااو ةضا ةُ ،    (7241ص 2025العودا   و   عبمال جيم       )،، اةة البياناو ل  اللازمة  
واانظ ة الرق ية من التهمكماو  البنية الت،تية،  همف ن اةة  بوال  ارسياو ال صي  ة مسيتدا   والاجراءاو السيياسياو 

 .(84ص  2025بن غزي  و ال،فار) وسرلتهاسلامة البياناو  منالتأكم يلى والهج او الإلكترونية، ك ا كهمف 
ال وارد التشييييرلة وال الية ال رتت ة بتدنياو    ن اةة  امننه النشيييياإ الذي كُ أف ةضييييا  من السيييييبرانا  اا ولعرف 

الاتصيييالاو وال علوماو ولضييي ن يمكانياو التفلب على الخسيييابر والاضيييرار التا تترتب فا نال ت،ديب مخاطر  
 (743ص  ،2026والا،  )فا  سرع وقل  كان عليها ميلى  يعادا الوضذ كتيح، ك ا وتهمكماو 
هيمف منيه ن ياةية البرامج  المن الع ليياو والتدنيياو ال  يارسييييييييييييييية،    مزلجمن السيييييييييييييييبرانا هو  اا  عليية فيإن  

من ال ادي للبرامج  ااو من السيييييييييبرانا  الك بيوتر والبياناو من الهجوم، ولشيييييييي   اا  والت بيداو والشييييييييتكاو و جهزا
ضيييرار متع ما وسيييرقة   ي هجوم و   عنكتعلب فالبياناو وال علوماو    و معنوي  من غير مادي و جهزا الك بيوتر، و 

  عبر، اكتها من الضيييرر الذي ة،م  لالشيييتكاو و   والت بيداو   للأجهزالوصيييول الصييي،يح  ات،كم فا الال علوماو و 
 .(298ص 2022كلاع )  خرلنالآ السيبرانيين الفاعلينو   المولالسيبرانا سواء فا طرف  الفضاءالشتكاو فا 

مر الذي كزلم من مخاطر  فا التكنولوجيا ااال،اصييييييي   من السييييييييبرانا والتدمم اا  ل فهوم ن خلال السيييييييرد  ف
  الت،تية  بنيتهاكبيرا للسيييييادا الوطنية للمول وعلى    مسييييبتا مخاطروتعديما    ت ورا كمر   ولجعلهاالهج او السيييييبرانية  

 واياناو مواطنيها.  هاالرق ية وقواعم بياناو ماسسات

 العمليات السيبرانية:و السيادة    
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 ،عمم التمخ  واسييييتخمام الدوا  لسيييييادا المول خاصيييية فا سييييياق مبم   كبيرا  ت،مةاالع لياو السيييييبرانية  تُشييييك   
الدانونية والسيييياسيييية   لل تادط سييياسيييا   ولشيييكلان  ةضيييا  ،فا العلاقاو المولية ة ولاالز   نجر  نة ملا ال بمان   نهذاو 

 جري  ن تُ  لا ةجوز للمولة  يىْ  ب المولية، يوال واث  االمول  للدانون التا ت،كم سيييييييلوي المول فا السيييييييانة العال ية وفدا 
 وجب م ارسييييييييييية المفاع عن النفس  فة كنها قانونيا الرد      إ؛ و لكنخر  سييييييييييييبرانية تنتهي سييييييييييييادا دول   ع لياو  

الجهياو تصييييييييييييييرفياو  تشيييييييييييييي ي ولا   ،ب هيذه الدياعيما على العلاقياو بين اليمول والإجراءاو التا تتخيذهيا اليمولبوتن 
ها الشيخصيية الدانونية ال لزمة فا    ةالمول  ان  دولة؛ يلى  منسيواة التصيرفاو تكن هذه   مالمغير ال،كومية    الفاعلة
 (198ص 2025زلتون  ىلي.)  

  ت،مكم فع لية    الاهت ام صييييييييييييتح    تأثيرها نماوارتفاع    الوتيراكترونية ال تزاكما للااوفا ا  مواجهة الهج او 
والخاص نيال طبيعة    ولزداد قلب الد اعين العام  ااه ية،غاةة   فا  عليها  وال عول وثوقة الو   ةلب سييتدالال صييادر 
 ،ترفين فيارعين  فوالت،ديب فيهيا   ف وثو ييةفيالجهوزلية لتفيادي ال،واد  الإلكترونيية والوقياةية منهيا، وتت لذ   التهيمكيماو 

 (164ص ، 2023 مالكا،)  لكشف ال هاج ين الإلكترونين ال عرفةتتادل او 
كبيرا للعمكم من المول التا قم تصيييتح عرضييية    تعتبر هاجسيييا المورا الرق ية ن الع لياو السييييبرانية فا ا ي

  خاطر الانتهاي. لالرق ية  الت،تية البنية ففرض و يرهاب سيبرانا  للهج او السيبرانية من اختراق 
 فرض  ب   كلفيهاولم   ،ثر فا سييييييييادا المولة السييييييييبرانا قم   الفضييييييياء  على ال  لدةرا   ن السيييييييي ةعنا   وهذا

دولة  ايفلم ةعم فالإمكان  الخارجية   علاقتها   و  نها بتسيييييييياطة تتشييييييييافيمن وسيييييييييادا المول ا وايفة جمكما علا  
مرلكيية لا تسييييييييييييييت يذ الاكتفياء  ،تا اليمول ال تديممية ممي  الولاةياو ال ت،يما اافاليذاو فدل    ىالانكفياء والاعت ياد عل

امتلاي الدوا اليوم لم ةعم    والاتصييالاو  ال علوماو ال تعلب بتدنية  الهاب    فالت ور   ،ال علوماتية  ومنتجاتهابوسييابلها  
وجود ال هاراو   ف،كم   متعمدا  طراف صييييييتح انتدال الدوا وانتشييييييارها بين   و   الإلكترونية نكرا على المول الكبرإ،

 .وال علوماتية توافر البنيةالتشرلة وسهولة 

  لاتهيا اارضيييييييييييييييية والت،رليةامجي  كيافيةفا    الجفرافا  ي  ن ياقهيالليمولية علا   وال  لدية  التياميةالسييييييييييييييييادا   ف بيم  
المول  ىصيييتح عل و ،   رق الهيييكال و اا  فكافة  تتفلف  تكنو معرفيةال اضيييا لصيييالح وسييياب     من والجولة صيييارو 

 (164ص  2023بونة  .)السيادا ال تداس ة ونال بواقذالانخراإ 

 الخاتمة
ن الت ور التكنولوجا     اهر جلياعلا السييييييادا الوطنية للمول ومفهومها وكيف   الضيييييوء المراسييييية  سيييييل ل 

السيييييييييييييبرانا علا مفهوم السيييييييييييييادا الوطنية وانتدالها من    الفضيييييييييييياء  ت ور واكبل  التاال تفيراو المولية  ىعل  هثر  و 
نيث   ،و الرق ية و صيت،ل عرضية للتأك  فا ا  هذا الت،ول السييادا السييبرانية   ةعرفما  التدليمي يلىمفهومها 

  الفضيييييياءلتنظيم  نشيييييي ة   ة ملزمةنوضييييييذ ضييييييوافل وقوانين مشييييييرع  لم كتمىا  ي صييييييت،ل مهمدا فكمير من ال خاطر  
صيتح مفهوم     الاطاروفا هذا   للمول،الدوما     ن تهمد اامن السييبرانا ومكاف،ة التهمكماو السييبرانية التا ة كن  

من    ،فرض سيييي رتها الرق ية ضييي ن نمودها الافتراضيييية  على  لالمو  لتعزلز قمرا  مل،ةالسييييادا السييييبرانية ضيييرورا  
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 يلىهذه المراسييية فا   التانث وتوصييي  ،  الرق ية  الت،تية  بنيتهامن السييييبرانا فا ال،فا  علا  خلال تعزلز دور اا
 التالية:  النتابج

اهور   يلى  دإمر الذي  اشيييييييييييييك  كبير فا السييييييييييييييادا الوطنية، ااو ثر  التكنولوجيا   الهاب  فا ن التدمم  ي .1
 .ةمفهوم السيادا السيبراني

هذا الت ور السييييييييرلذ فا  ضيييييييي  معاهما دولية لضييييييييتل وتنظيم الع لياو السيييييييييبرانية فا  يلىناجة العالم  .2
 التكنولوجيا الرق ية.

 .الوطن فش  سيادامن السيبرانا ةعنا ن فدمان ااي .3
 واذلي كوصى التانث فالتالا:

 تهتم فالتهمكماو السيبرانية. ملزمةوضذ قوانين   .1
 ال، اةة السيبرانية. امستخمم لتمرلب نشاء مراكز متخصصة ي .2
 .العنكبوتيةالشتكاو  على وساب  التواص  الاجت اعا ل ستخمما قيود  وضذ .3
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